KIN TRAINING - FORMATION & CERTIFICATION

Sensibilisation a la cybersécurité pour tous

Faites de chaque collaborateur le premier rempart face aux cybermenaces.

CY-SENS Fondamental Formation

Description

80% des incidents ont une cause humaine. Cette formation d'une journée, sans prérequis technique, sensibilise tous les
collaborateurs aux menaces courantes (phishing, rancongiciels, ingénierie sociale) et aux bons réflexes : mots de passe,
navigation, mobilité, données sensibles. Nombreux cas réels et démonstrations.

Informations

Durée Domaine

1jour Cybersécurité
Formats Langue
Présentiel, Distanciel, Blended Francais
Objectifs

Comprendre les principales menaces et le mode opératoire des attaquants

Repérer un phishing et réagir face a une tentative d'arnaque

Adopter les bonnes pratiques : mots de passe, MFA, mises a jour, mobilité

Protéger les données sensibles et savoir alerter en cas d'incident

Prérequis

= Aucun prérequis particulier

Public visé

¢ Tous les collaborateurs de I'entreprise
¢ Nouveaux arrivants

* Managers et référents

Programme détaillé

01. Comprendre la menace
* Panorama des cyberattaques et motivations

* Ingénierie sociale et manipulation

« Cas réels et colts d'un incident
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02. Les bons réflexes au quotidien
* Reconnaitre un phishing et un faux site

* Mots de passe, gestionnaire et double authentification

« Mises a jour, sauvegardes et Wi-Fi

03. Protéger et réagir
¢ Données sensibles, RGPD et postes nomades

¢ Que faire en cas de doute ou d'incident

¢ Charte, procédures et chaine d'alerte
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